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 هقذهَ     1

PuTTYافضاس ثشاي ارصبل اص ساِ دٔس ثّ عيغزى  افضاسي عجك ٔ دس عيٍ دبل لذسرًُذ اعذ؛ اص ايٍ َشو ، َشو

افضاس، ارصبل اص  ْبي يٓى َشو ؽٕد. يكي اص كبسثشد اعزفبدِ يي SSH ،Telent ٔ ،Rloginْبي  اص طشيك پشٔركم

ثّ عيغزى، ادشاص  SSHافضاس ُْگبو ارصبل  َشو دس كبسثشد عبديِ ثبؽذ. يي SSHساِ دٔس ثّ عيغزى اص طشيك 

 2ادشاص ْٕيذ دٔ فبكزٕسِ ،رش اص يكبَيضو گزسٔاژِ ايٍيكبَيضيي  .ؽٕد يي اَجبو  1ْٕيذ ثش اعبط گزسٔاژِ

َيض اعزفبدِ  3ايُيزي افضاس ثّ َبو رٕكٍ كّ دس آٌ، علأِ ثش گزسٔاژِ اص يك عخذ عذايجزُي ثش كهيذ عًٕيي 

 ادشاص ْٕيذ يجزُي گزسٔاژِ يمبيغّ ؽذِ اعذ:  ادشاص ْٕيذ دٔ فبكزٕسِ ثب يكبَيضو  صيش، يكبَيضو دس. ؽٕد يي

 باشذ هيگذرّاژٍ يك فاكخْر يعٌي بَ ّابظخَ اهٌيج طيظخن حٌِا گزسٔاژِ،  ثش دس ادشاص ْٕيذ يجزُي .

آٌ سا ثّ دعذ آٔسد(،  Brute-forceاي ثب اعزفبدِ اص دًهّ  كُُذِ اگش گزسٔاژِ افؾب ؽٕد )يثلًا دًهّ

 افزذ. ايُيذ عيغزى ثّ يخبطشِ يي

  َِيض ٔجٕد داؽزّ رٕكٍ  ثبيذدس ادشاص ْٕيذ دٔ فبكزٕسِ، ثشاي دعزشعي ثّ عيغزى، علأِ ثش گزسٔاژ

ثب دس اخزيبس داؽزٍ يكي اص كُُذِ  ، دًهّعشلذ ؽٕد يب رٕكٍافؾب گزسٔاژِ  اگشثبؽذ. ثّ عجبسد ديگش، 

ّابظخَ بَ دّ فاكخْر اهٌيج طيظخن سٔ،  . اص ايٍثّ عيغزى دعزشعي داؽزّ ثبؽذ رٕاَذ ًَيايٍ دٔ 

 گزسٔاژِ ٔ رٕكٍ. ؛باشذ هي

 ،ِگزسٔاژِ دعزشعي ثّ كهيذ خصٕصي سٔي رٕكٍ، سٔي عشٔس يب كلايُذ  دس ادشاص ْٕيذ دٔ فبكزٕس

ؽٕد، كهيذ عًٕيي اعذ كّ افؾبي آٌ ْيچ  رُٓب چيضي كّ سٔي عشٔس رخيشِ يي) ؽٕد رخيشِ ًَي

 ثش ادشاص ْٕيذ يجزُيكّ دس كى اعذ. دس دبني گزسٔاژِ ادزًبل افؾبي  سٔ ، اص ايٍ(يخبطشِ ايُيزي َذاسد

 آٌ ٔجٕد داسد. ثّ يخبطشِ افزبدٌكّ ادزًبل  دؽٕ يي ، گزسٔاژِ دس عشٔس رخيشِگزسٔاژِ

 صيشا اَزخبة ) ثّ خبطش ثغپبسيىيك گزسٔاژِ  ثبيذ ، ثّ اصاي ْش عيغزىگزسٔاژِ ثش دس ادشاص ْٕيذ يجزُي

گزسٔاژِ دس يك عيغزى، افؾبي  ثب ٔ ؽٕد ْب ثّ نذبظ ايُيزي رٕصيّ ًَي يك گزسٔاژِ ثشاي رًبو عيغزى

 دؽٕاس اعذدس آٌ ْب َيض  علأِ ثش ايٍ، يذيشيذ گزسٔاژِ .(افزذ ييَيض ثّ خطش ْبي ديگش  ايُيذ عيغزى

دس ادشاص ْٕيذ دٔ دس دبنيكّ  ؽٕد. رش َيض يي، ايٍ كبس دؽٕاسكبسثشأٌ  ْب ٔ ثب افضايؼ رعذاد عيغزى

                                                   

 

 

1 Password 
2 Two-factor authentication 
3 Security Token 



 PuTTY 2افشار  راٌُواي اطخفادٍ اس گْاُي الكخزًّيكي در ًزم

 .Copyright Amnafzar Co © .ثبؽذ يي فيؽش زشگغ افضاس ايٍ ؽشکذ ثّ يزعهك اثش ٍيا ييعُٕ ٔ ييبد دمٕق ّيکه

رٕاٌ ثّ ْش رعذاد دنخٕاْي عيغزى  يي ثب اعزفبدِ يك گزسٔاژِٔ  ؽزّچُيٍ انضايي ٔجٕد َذا فبكزٕسِ،

 .(ؽٕد سٔي عشٔس يب كلايُذ رخيشِ ًَيگزسٔاژِ صيشا ) ثشلشاس كشد SSHاسرجبط 

ثب اعزفبدِ اص ادشاص ْٕيذ  SSHثشلشاسي اسرجبط ٔ   PuTTYافضاس  دس ايٍ عُذ، َذِٕ اص اعزفبدِ اص َشو

اعزفبدِ  PuTTY SCافضاس  ثشاي اعزفبدِ اص ادشاص ْٕيذ دٔ فبكزٕسِ، ثبيذ اص َشو دْيى. دٔفبكزٕسِ سا ؽشح يي

، َيض PuTTY-CACافضاس  َشو، لبثهيذ پؾزيجبَي اص رٕكٍ اعذ. PuTTYثب  PuTTY SCگشدد. رُٓب رفبٔد 

داسد )ادشاص ْٕيذ دٔ فبكزٕسِ ثب اعزفبدِ اص رٕكٍ(، ثب ايٍ رفبٔد كّ   PuTTY SCعًهكشدي يؾبثّ 

PuTTY-CAC  َّعلأِ ثش پؾزيجبَي اص كزبثخبPKCS #11 اص ،Microsoft's Cryprographic API (CAPI) 

 ؽٕد. افضاس رٕضيخ دادِ يي اعزفبدِ اص ْش دٔ َشو دس ادايّ َذِٕ .كُذ  َيض پؾزيجبَي يي

 فزضياث طٌذ 2

 فشضيبد صيش دس َظش گشفزّ ؽذِ اعذ:دس ايٍ عُذ، 

 خٕاْيى سٔي آٌ  عبيم عشٔسي كّ يي عيغزىSSH  ،كُيىCentOS ثبؽذ. يي 

 ًَبييى،  ْب اعزفبدِ يي ثشچغت رٕكُي كّ دس يثبلMy_Token  ثبؽذ. يي 

  ًَبييى،  اعزفبدِ ييْب  كّ دس يثبل يگٕاْثشچغتPKI_Tester ثبؽذ. يي 

 PuTTY SCافشار  اطخفادٍ اس ًزم ًحٍْ 3

 ثبؽذ: يشادم اَجبو كبس ثّ صٕسد صيش يي

 ؛PuTTY SCافضاس  َشو رُظيًبد .1

 .عشٔس رُظيًبد .2

  PuTTY SCافشار  ًزم حٌظيواث 3-1

 ثبؽذ: افضاس ثّ صٕسد صيش يي َشو رُظيًبد

 افضاس ثّ آدسط صيش يشاجعّ ًَبييذ: داَهٕد َشوثشاي  :PuTTY SCافشار  داًلْد ًزم .1

http://www.joebar.ch/puttysc/ 

http://www.joebar.ch/puttysc/
http://www.joebar.ch/puttysc/


 PuTTY 3افشار  راٌُواي اطخفادٍ اس گْاُي الكخزًّيكي در ًزم

 .Copyright Amnafzar Co © .ثبؽذ يي فيؽش گغزش افضاس ايٍ ؽشکذ ثّ يزعهك اثش ٍيا ييعُٕ ٔ ييبد دمٕق ّيکه

، ثبيذ PuTTY SCافضاس  كي دس َشو ثشاي اعزفبدِ اص رٕكٍ پبسط كي: پارص PKCS #11داًلْد كخابخاًَ  .2

" اص داَهٕد"ثخؼ كزبثخبَّ ثّ ايٍ ثشاي داَهٕد  د.افضاس يعشفي گشد رٕكٍ ثّ َشو PKCS #11كزبثخبَّ 

 .يشاجعّ ًَبييذ www.parssignca.irعبيٍ ثّ آدسط  عبيذ يشكض ييبَي پبسط

سٔي عيغزى َصت ثبؽذ، ايٍ كزبثخبَّ دس يغيش ParsKey Utility  افضاس دس صٕسري كّ َشو َ:حْج

C:\Windows\System32\  ثب َبو ٔParskey11.dll َيبصي ثّ داَهٕد آٌ َيغذ. ثٕدِ يٕجٕد ٔ 

(، Sessionافضاس )ثخؼ  دس صفذّ اصهي َشو، PuTTYرُظيًبد عبدي ًْبَُذ  :SSHحٌظيواث احصال  .3

 IPآدسط  192.168.22.22. دس ؽكم صيش، ًَبييى سا ٔاسد يي SSH 1ؽًبسِ دسگبِ ٔ عشٔس IPآدسط 

 ثبؽذ. يي SSHؽًبسِ دسگبِ  22عشٔس ٔ 

 

سٔيى. دس صيشيُٕي  يي SSHافضاس، ثّ ثخؼ  َشوچپ دس يُٕي عًذ  افشار: در ًزم SSHحٌظيواث  .4

 :دْيى ٔ رُظيًبد صيش سا اَجبو يي كهيك ًَٕدِ Pkcs11ثبصؽذِ، سٔي 

                                                   

 

 
1 Port 
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 كُيى. يسا فعبل ي Use Windows event logريك گضيُّ  ،Authentication Methodsدس ثخؼ   .1

 ريك گضيُّ ،Authentication Methodsدس ثخؼ  .2

 Attempt “PKCS#11 smartcard” auth (SSH-2) كُيى سا فعبل يي. 

، PKCS#11 library for authentication، سٔثشٔي گضيُّ Authentication Parametersدس ثخؼ  .3

سا  parskey11.dllكهيك ًَٕدِ ٔ دس پُجشِ جذيذ ثبصؽذِ، يذم فبيم كزبثخبَّ  Browseسٔي دكًّ 

 كُيى.  يؾخص يي

كهيك فِهؼ ، سٔي Token labelعپظ، سٔثشٔي گضيُّ  ًَبييى. رٕكٍ خٕد سا ثّ عيغزى يزصم يي .4

، سٔي Certificate labelًَبييى. ًْچُيٍ سٔثشٔي گضيُّ  ٔ ثشچغت رٕكٍ خٕد سا اَزخبة يي ًَٕدِ

 ًَبييى.  سا اَزخبة يي  هؼ كهيك ًَٕدِ ٔ ثشچغت گٕاْي خٕد )كّ سٔي رٕكٍ رخيشِ ؽذِ(فِ

 

 حٌظيواث طزّر 3-2

، ثبيذ رُظيًبد لاصو دس عشٔس اَجبو ؽٕد. ثشاي SSHثّ يُظٕس اعزفبدِ اص ادشاص ْٕيذ دٔ فبكزٕسِ دس ارصبل 

 ًَبييذ. ايٍ يُظٕس، ثّ صٕسد صيش عًم يي
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 ًَبييى: ٔاسد ييدس آٌ ًَٕدِ ٔ يمذاس كهيذ عًٕيي سا ثبص  vimسا ثب يك ٔيشايؾگش يزٍ يثم فبيم صيش  .1

#vim $HOME/.ssh/authorized_keys 

 ًَبييى.  دس صٕسري كّ چُيٍ فبيهي ٔجٕد َذاؽزّ ثبؽذ، آٌ سا ايجبد يي ًكخَ:

 ًَبييى:  ثّ صٕسد صيش عًم ييثشاي ثّ دعذ آٔسدٌ يمذاس كهيذ عًٕيي  ًكخَ:

سٔؽٍ ثبيذ عشٔس دلذ كُيذ ) ًَبييى كهيك يي  Open، سٔي دكًّ 1-3 ثخؼ  رُظيًبداَجبو پظ اص  .1

ٌ ثّ دعذ آٔسدٌ كهيذ دس غيش ايٍ صٕسد، ايكب .ثبؽذ فعبلَيض آٌ  SSHٔ  لبثم دعزشعي ثٕدِٔ 

 .(عًٕيي دس يشدهّ ثعذ ٔجٕد َخٕاْذ داؽذ

 Administrative Tools > Computer Managemnet Control Panel <دس ٔيُذٔص، ثّ ثخؼ  .2

 Event Viewer > Windows Logs > Applicationخؼ ي ثبصؽذِ، ثّ ث سٔيى. دس پُجشِ يي

اعذ سا پيذا كشدِ ٔ سٔي آٌ كهيك  puttyscآٌ  sourceي كّ eventسٔيى. دس ايٍ ثخؼ،  يي

 :puttyscسفزّ ٔ يمذاس سٔثشٔي عجبسد  Detailsًَبييى. دس ثخؼ اطلاعبد ايٍ سٔيذاد، ثّ ثخؼ  يي

info sc: عجبسد صيش اعذ:ايٍ يمذاس، ؽجيّ  ًَبييى. سا كپي يي 

ssh-rsa AAAAB3NzaC1yc2EAAAA.....ZHkknlDE7jhQ==  

 دْيى: لشاس يي  600ٔ  700سا ثّ رشريت  ssh  ٔauthorized_keys.ْبي  يجٕص .2

#chmod 700 $HOME/.ssh 

#chmod 600 $HOME/.ssh/authorized_keys 

 ًَبييى: ثبص يي vim، سا ثب يك ٔيشايؾگش يزٍ يثم SSHفبيم پيكشثُذي  .3

#vim /etc/ssh/sshd_config 

 ْبي صيش ٔاسد ؽٕد: دس ايٍ فبيم، ثبيذ گضيُّ .4

Protocol 2 

PubkeyAuthentication yes 

AuthorizedKeysFile .ssh/authorized_keys 

رٕاَيى  دس صٕسري كّ ثخٕاْيى ادشاص ْٕيذ فمط ثب اعزفبدِ اص يكبَيضو دٔفبكزٕسِ فعبل ثبؽذ، يي ًكخَ:

ادشاص ْٕيذ ثش اعبط گزسٔاژِ سا غيش فعبل ًَبييى. ثشاي ايٍ كبس، ثبيذ گضيُّ صيش سا دس فبيم پيكشثُذي 

 لشاس دْيى:

 PasswordAuthentication no 

 ًَبييى: اَذاصي يجذد يي سا ساِ sshdًَٕدِ ٔ عشٔيظ دس پبيبٌ، فبيم پيكشثُذي سا رخيشِ  .5

#/etc/init.d/sshd restart 
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 PuTTY-CACافشار  اطخفادٍ اس ًزم ًحٍْ 4

 ، دٔ سٔػ ثشاي اعزفبدِ اص رٕكٍ ٔجٕد داسد:PuTTY-CACافضاس  ثشاي َشو

  َّثب اعزفبدِ اص كزبثخبPKCS #11؛ 

 ثب اعزفبدِ اص فشاْى ( كُُذِ عشٔيظ سيضَگبسيCSP؛) 

 ثبؽذ: يشادم اَجبو كبس ثّ صٕسد صيش يي

 ؛PuTTY-CACافضاس  َشو رُظيًبد .1

  عشٔس. رُظيًبد .2

 دْيى. افضاس سا رٕضيخ يي سٔ، دس ادايّ رُٓب رُظيًبد َشو اص ايٍ ثبؽذ. يي 2-3 عشٔس، يؾبثّ ثخؼ  رُظيًبد

  PuTTY-CACافشار  ًزم حٌظيواث 4-1

 PKCS #11اطخفادٍ اس كخابخاًَ  4-1-1

 ثبؽذ: افضاس ثّ صٕسد صيش يي َشو رُظيًبد

 افضاس ثّ آدسط صيش يشاجعّ ًَبييذ: ثشاي داَهٕد َشو :PuTTY-CACافشار  داًلْد ًزم .1

http://www.risacher.org/putty-cac/ 

، ثبيذ PuTTY SCافضاس  كي دس َشو ثشاي اعزفبدِ اص رٕكٍ پبسط كي: پارص PKCS #11داًلْد كخابخاًَ  .2

" اص داَهٕد"ثخؼ كزبثخبَّ ثّ ايٍ ثشاي داَهٕد  د.افضاس يعشفي گشد رٕكٍ ثّ َشو PKCS #11كزبثخبَّ 

 .يشاجعّ ًَبييذ www.parssignca.irعبيٍ ثّ آدسط  عبيذ يشكض ييبَي پبسط

سٔي عيغزى َصت ثبؽذ، ايٍ كزبثخبَّ دس يغيش ParsKey Utility افضاس  دس صٕسري كّ َشو َ:حْج

C:\Windows\System32\ ٔ  ثب َبوParskey11.dll  َيبصي ثّ داَهٕد آٌ َيغذ. ثٕدِيٕجٕد ٔ 

  

http://www.risacher.org/putty-cac/
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، سا ٔاسد SSH 1عشٔس، ؽًبسِ دسگبِ IP، آدسط SSHًْبَُذ سٔال عبدي  :SSHحٌظيواث احصال  .3

 ثبؽذ. يي SSHؽًبسِ دسگبِ  22عشٔس ٔ  IPآدسط  192.168.22.22ًَبييى. دس ؽكم صيش،  يي

 

 

سٔيى. دس صيشيُٕي  يي SSHافضاس، ثّ ثخؼ  َشوچپ دس يُٕي عًذ  افشار: در ًزم SSHحٌظيواث  .4

 دْيى: كهيك ًَٕدِ ٔ رُظيًبد صيش سا اَجبو يي Pkcs11ثبصؽذِ، سٔي 

 كُيى. سا فعبل يي Use Windows event logريك گضيُّ  ،Authentication Methodsدس ثخؼ   .1

 ريك گضيُّ ،Authentication Methodsدس ثخؼ  .2

 Attempt “PKCS#11 smartcard” auth (SSH-2) كُيى سا فعبل يي. 
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، PKCS#11 library for authentication، سٔثشٔي گضيُّ Authentication Parametersدس ثخؼ  .3

سا  Parskey11.dllكهيك ًَٕدِ ٔ دس پُجشِ جذيذ ثبصؽذِ، يذم فبيم كزبثخبَّ  Browseسٔي دكًّ 

 ُيى. ك يؾخص يي

، سٔي فِهؼ كهيك Token labelًَبييى. عپظ، سٔثشٔي گضيُّ  رٕكٍ خٕد سا ثّ عيغزى يزصم يي .4

، سٔي Certificate labelًَبييى. ًْچُيٍ سٔثشٔي گضيُّ  ًَٕدِ ٔ ثشچغت رٕكٍ خٕد سا اَزخبة يي

 ًَبييى.  سا اَزخبة يي  فِهؼ كهيك ًَٕدِ ٔ ثشچغت گٕاْي خٕد )كّ سٔي رٕكٍ رخيشِ ؽذِ(

 

 

 CAPIاطخفادٍ اس كخابخاًَ  4-1-2

 ثبؽذ: افضاس ثّ صٕسد صيش يي َشو رُظيًبد

 افضاس ثّ آدسط صيش يشاجعّ ًَبييذ: ثشاي داَهٕد َشو :PuTTY-CACافشار  داًلْد ًزم .1

http://www.risacher.org/putty-cac/ 

افضاس  كي دس َشو ثشاي اعزفبدِ اص رٕكٍ پبسط كي: پارص (CSPرهشًگاري )كٌٌذٍ طزّيض  فزاُنداًلْد  .2

PuTTY-CAC كي كُُذِ عشٔيظ سيضَگبسي پبسط فشاْى، ثبيذ (ParsKey CSP)  سٔي عيغزى َصت

http://www.risacher.org/putty-cac/
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عبيٍ ثّ آدسط  " اص عبيذ يشكض ييبَي پبسطداَهٕد"ثخؼ ثّ  افضاس َشوايٍ ثشاي داَهٕد گشدد. 

www.parssignca.ir يشاجعّ ًَبييذ. 

، سا ٔاسد SSH 1عشٔس، ؽًبسِ دسگبِ IP، آدسط SSHًْبَُذ سٔال عبدي  :SSHحٌظيواث احصال  .3

 ثبؽذ. يي SSHؽًبسِ دسگبِ  22عشٔس ٔ  IPآدسط  192.168.22.22ًَبييى. دس ؽكم صيش،  يي

 

سٔيى. دس صيشيُٕي  يي SSHافضاس، ثّ ثخؼ  َشوچپ دس يُٕي عًذ  افشار: در ًزم SSHحٌظيواث  .4

 دْيى: كهيك ًَٕدِ ٔ رُظيًبد صيش سا اَجبو يي CAPIثبصؽذِ، سٔي 

 ريك گضيُّ ،Authentication Methodsدس ثخؼ  .1

 Attempt “CAPI Certificate” (Key only) auth (SSH-2) كُيى. سا فعبل يي 

 ًَبييى. رٕكٍ خٕد سا ثّ عيغزى يزصم يي .2
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سٔي فِهؼ كهيك ًَٕدِ ٔ ، Store، سٔثشٔي گضيُّ Authentication Parametersدس ثخؼ  .3

User\MY (Personal Certificate) ًَبييى. سا اَزخبة يي 

خيشِ كهيك ًَٕدِ ٔ گٕاْي خٕد )كّ سٔي رٕكٍ ر Browse، سٔي دكًّ Certعپظ، سٔثشٔي گضيُّ  .4

 ًَبييى. سا اَزخبة يي  ؽذِ(

رٕاٌ ثشاي  كّ اص آٌ يي، ؽٕد َٕؽزّ يي SSH keystringگٕاْي، دس ثخؼ يزُبظش كهيذ عًٕيي  ًكخَ:

 اَجبو رُظيًبد دس عًذ عشٔس اعزفبدِ ًَٕد.

 

 حٌظيواث طزّر 4-2

 ثبؽذ. يي 2-3 يؾبثّ ثخؼ رُظيًبد عشٔس، 

يمذاس كهيذ عًٕيي، يمذاسي اعذ كّ ُْگبو ًَبييى،  اعزفبدِ يي PuTTY-CACافضاس  ٔلزي اص َشو ًكخَ:

ايٍ يمذاس، ؽجيّ ؽٕد.  َؾبٌ دادِ يي SSH keystring، دس ثخؼ 1-4 افضاس طجك ثخؼ  يعشفي رٕكٍ ثّ َشو

 عجبسد صيش اعذ:
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ssh-rsa AAAAB3NzaC1yc2EAAAA.....ZHkknlDE7jhQ==  

 با اطخفادٍ اس حْكي  SSHبزقزاري ارحباط  5

ثشلشاس  SSHرٕاَيى ثب اعزفبدِ اص رٕكٍ ثب عشٔس اسرجبط  يي 2-3 ٔ  1-3 ْبي  پظ اص اَجبو رُظيًبد ثخؼ

 ًَبييى: ًم ييًَبييى. ثشاي ايٍ كبس ثّ صٕسد صيش ع

 دْيى. رُظيًبد لاصو سا اَجبو يي 1-3 سا ثبص ًَٕدِ ٔ طجك ثخؼ   PuTTY SCافضاس  َشو .1

سا رخيشِ ًَبييى  session افضاس، ، دس صفذّ اصهي َشورُظيًبدرٕاٌ پظ اص اَجبو  ثشاي سادزي، يي ًكخَ: 

 َجبؽذ. رُظيًبدرب دس دفعبد ثعذ َيبص ثّ ركشاس 

 ًَبييى. ييكهيک  Openسٔي دكًّ  .2

، َبو كبسثشي ٔ سٔثشٔي login asگشدد كّ دس آٌ، سٔثشٔي عجبسد  اي يؾبثّ ؽكم صيش ظبْش يي پُجشِ .3

Passphrase for smartcard "My_Token"ٍپي ، ( كذPIN Codeٍرٕكٍ خٕد سا ٔاسد ًَبييى. ثذي )  ،ٌعب

 ؽٕد. ثشلشاس يي SSHارصبل 

 

 


